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STRESZCZENIE
Przewodnik ERA po wiodgacych praktykach w zakresie bezpieczeristwa cybernetycznego w branzy
wynajmu sprzetu

Cyberbezpieczenstwo - czy jestes przygotowany na wyzwania?

Jednym z najwiekszych zagrozen dla branzy wynajmu sprzetu jest podatnos¢ na wptyw cyberbezpieczenstwa na nasze firmy. W
2021 r. w naszej branzy nie ma ustalonej mapy drogowej, na podstawie ktérej firma wynajmujaca sprzet mogtaby oceni¢ swoja
sytuacje w odniesieniu do bezpieczenstwa cybernetycznego i okresli¢ wiodgce praktyki, do ktérych moze dazyc. Celem niniejszego
Przewodnika jest zdefiniowanie zakresu interwencji zwigzanych z cyberbezpieczenstwem w skali catej firmy, okreslenie
podstawowych elementow skutecznej strategii, w tym szczegdlnych czynnikéw, ktére moga mie¢ wptyw na firmy wynajmujace, a
takze nakreslenie wiodgcych praktyk przyjmowanych obecnie przez liderow w naszej branzy. Niniejszy Przewodnik zostat
opracowany dzieki nieocenionemu wsparciu i wktadowi firm cztonkowskich ERA.

zisiejsze zagrozenie zwigzane z cyberbezpieczeristwem i "wezwanie do dziatania
D berb t " do dziat "

W niniejszym Przewodniku przedstawiono, w jaki sposéb sektor wynajmu sprzetu w catej Europie stoi w obliczu
bezprecedensowego wyzwania, jakim sg zagrozenia wynikajace z podatnosci i narazenia na ataki technologii informatycznych w
naszej dziatalnosci, a w szczegdlnosci, w jaki sposdb klienci wymagajg od nas coraz wiecej w zakresie ochrony cyberbezpieczenstwa.
W branzy trwa proces konsolidacji, w ramach ktérego mniejsze firmy tgcza sie z innymi w celu osiggniecia skali, a wieksze firmy
przejmuja mniejsze, aby wejs¢ na nowe rynki, skonsolidowac¢ sie lub zdoby¢ udziat w rynku. Branza wynajmu sprzetu przechodzi
"cyfryzacje". Wiecej online oznacza wiecej zagrozen cyberbezpieczenstwa. Sprzet przeznaczony do wynajmu staje sie coraz bardziej
inteligentny i podtaczony do sieci, co moze byé przepustkg do ataku. Firmy zajmujace sie wynajmem sprzetu, ktére doswiadczyty
powaznego incydentu, majg poczucie, ze narazity na wysokie ryzyko swojg dziatalnos¢, reputacje, a przede wszystkim swoich
klientow i interesariuszy. Prawodawstwo UE staje sie coraz bardziej intensywne, a Przewodnik wskazuje na najnowsze zmiany w
dyrektywie UE NIS (Security of Network and Information Technology - Dyrektywa w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych). Branza potrzebuje obecnie statej spotecznosci wsrdd firm
europejskich, ktéra bedzie wspdtpracowaé w zakresie najlepszych praktyk dotyczacych bezpieczenstwa cybernetycznego,
wspdlnych zagrozen i problemow, z ktérymi borykaja sie wszystkie organizacje.

Budzetowanie w zakresie cyberbezpieczenstwa i potrzeby inwestycyjne

Niniejszy Przewodnik przedstawia inwestycje i koszty zwigzane z zapewnieniem bezpieczeristwa cybernetycznego. Przedstawia on
skale inwestycji i "dojrzatosci", wskazujac poczatkowe naktady na wprowadzenie podstaw. Dobre cyberbezpieczeristwo wymaga
znacznych inwestycji - i musi by¢ co roku odnawiane. Bezposrednie inwestycje w cyberbezpieczeristwo we wszystkich branzach sg
szacowane na okoto 5% wydatkéw na IT, przy czym na poczatku jest to wiecej. Liderzy wskazujg réwniez, ze wiekszg inwestycja sg
posrednie i niematerialne koszty "projektowania", zarzadzania i wbudowywania bezpieczenistwa we wszystko, co robig, ktére
ostatecznie moga wynies¢ wiecej niz koszty bezposrednie.

Mapa drogowa wiodacych praktyk i "lista kontrolna"

Interwencje w zakresie cyberbezpieczeristwa czesto koncentrujg sie wokét technologii i systemow, jednak wiele zagrozen ma swoje
zrédto w zachowaniach ludzkich, solidnosci proceséw oraz monitorowaniu, raportowaniu i reagowaniu w przedsiebiorstwie.
Wedtug lideréw wynajmu sprzetu w tej dziedzinie, organizacja musi rozwazy¢ strategie obejmujgca cate przedsiebiorstwo, aby
zapewnic, ze wszystkie obszary podatnosci na zagrozenia sg brane pod uwage. Kazda organizacja bedzie miata inne ryzyko, zakres
dziatania i luki, jednak Liderzy uwazaja, ze lista kontrolna dla kompleksowego zakresu moze by¢ ujeta w czterech elementach
zdolnosci obejmujacych Proces, Ludzi, Technologie i Infrastrukture, dlatego tez niniejszy Przewodnik analizuje je i przedstawia
podstawowe wymagania dotyczace zdolnosci na kazdym z trzech poziomdéw: "Poziom Podstawowy", "Dojrzewanie" i "Lider". Do
przewodnika dotgczona jest lista kontrolna, ktdra taczy zasadnicza ocene ryzyka i podatnosci z aktualnym poziomem dojrzatosci

firmy jako pomoc w planowaniu i redukgji ryzyka.
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"Dostajesz to, co mierzysz .....” Wiodgce firmy twierdza, ze konieczne jest zapewnienie, aby kluczowe obszary dziatania, ktére maja
wptyw na stan bezpieczenistwa cybernetycznego, byty oceniane za pomocg Kluczowych Wskaznikéw Efektywnosci (KP1). Mapa
drogowa zawarta w przewodniku wskazuje typowe srodki i systemy pomiaru efektywnosci stosowane obecnie przez wiodace firmy
dla kazdego z elementow.

Przyktady najlepszych praktyk

Niniejszy Przewodnik ilustruje niektére z wiodgcych praktyk stosowanych obecnie w odniesieniu do czterech elementéw
potencjatu. Liderzy podkreslajg, ze chociaz kompleksowy plan bezpieczeristwa stanowi istotng czes¢ kompleksowe;j strategii, to
jednak nie musi byé pierwszym krokiem - petny plan moze by¢ zazwyczaj realizowany w etapach dojrzatosci. Kluczowe cechy
obejmuja:

®  Proces: Wiodgce firmy podkreslajg, ze na wczesnych etapach wazniejsze jest podjecie krokdw w celu zidentyfikowania
wszystkich mozliwych obszarow wysokiego ryzyka w firmie oraz ustalenie priorytetow dziatan majacych na celu
wyeliminowanie lub poprawienie stabych punktéw. Dobrym punktem wyjscia moze by¢ kompleksowe badanie ryzyka w
kazdym z podstawowych obszaréw niniejszego przewodnika. Po uporaniu sie z obszarami wysokiego ryzyka, mozna zajac sie
obszarami $redniego ryzyka. Nalezy zaznaczy¢, ze badania wskazujg, iz przejscie od poziomu podstawowego do objecia
wszystkich istotnych obszaréw ryzyka moze by¢ procesem trwajacym od trzech do pieciu lat, wymagajgcym istotnych i
trwatych inwestycji. Liderzy wskazuja na podstawowy, lepszy i najlepszy rodzaj procesu prowadzacego do osiggniecia
bezpieczenstwa dostosowanego do celu, ktory moze wykorzystywac formalne akredytacje jako kamienie milowe lub by¢
budowany na zamoéwienie w firmie i opiera¢ sie na tych samych zasadach. Przedstawiono szereg miedzynarodowych
ramowych wytycznych, ktére sg w uzyciu.

e  Ludzie: Cyberbezpieczeristwo to nie "sprawa IT”... W obronie cyberbezpieczeristwa wazna role odgrywa zarzadzanie zasobami
ludzkimi (HR). Zakres interwenc;ji i wsparcia dziatu zarzadzania zasobami ludzkimi w wiodgcych firmach jest szeroki i obejmuje
projektowanie i opracowywanie polityk i procedur (w tym RODO i protokotéw ochrony danych) oraz przekazywanie ich
wszystkim pracownikom, dostosowywanie warunkdw zatrudnienia i opiséw rél w celu uwzglednienia obowigzkéw zwigzanych
z danymi i bezpieczenstwem, podnoszenie Swiadomosci i szkolenie w zakresie wymogdw cyberbezpieczenstwa oraz analize
potrzeb szkoleniowych dla pracownikéw pierwsze;j linii i personelu odpowiedzialnego za bezpieczenstwo. Niezbedne sg srodki
komunikacji, takie jak biuletyny informacyjne lub biuletyny w mediach spotecznosciowych, stuzagce do informowania o
najnowszych trendach lub zagrozeniach w catym przedsiebiorstwie.

e  Technologia: Narzedzia informatyczne wciaz szybko sie rozwijaja i zapewniajg potezne srodki obrony cybernetycznej, stuzace
do "wczesnego ostrzegania" i przechwytywania zagrozen. Monitorowanie zagrozen i stanu infrastruktury jest mozliwe dzieki
technologii z zaawansowanymi systemami, takimi jak "Splunk" i "MS Azure Sentinel", przedstawionymi na ilustracjach w
uzyciu. Ustanowienie "SOC" (Security Operations Centre - Centrum Bezpieczeristwa Operacyjnego) jest pokazane jako
niezbedne, aby w petni wykorzystaé¢ mozliwosci zautomatyzowanych systeméw. Wiodace firmy moga prowadzi¢ wewnetrzne
SOC, czesto uzupetniane przez zewnetrzne centra, ktére moga oferowac wsparcie 24x7 oraz zaawansowane ustugi
monitorowania i zarzadzania.

e Infrastruktura: "Jesli pomimo wszystkich najlepszych srodkéw zapobiegawczych wydarzy sie najgorsze, trzeba miec
przygotowany Plan Zarzqdzania Incydentem". Ataki moga przybierac rézne formy, ale jednym z najpowazniejszych jest atak
typu "ransomware". W sytuacji odmowy dostepu do systeméw konieczna jest natychmiastowa reakcja kryzysowa, ale nalezy
wdrozy¢ proces oceny i "segregowania" sytuacji. Niniejszy Przewodnik ilustruje, w jaki sposéb wiodace firmy analizujg i
reaguja, a takze przedstawia szablon "pierwszych 48 godzin", ktéry moze pomdc w zaplanowaniu okresu zarzgdzania
kryzysowego bezposrednio po wystgpieniu zdarzenia odmowy dostepu do systeméw lub innego powaznego zagrozenia
awaria.

Przygotuj sie na bezpieczng przysztosc¢
Woysitki na rzecz bezpieczenstwa IT nigdy sie nie skoricza, ale aby pozosta¢ w czotéwce, wiodace firmy podkreslajg, ze wypozyczalnie
sprzetu musza:
1. Znac swoje zasoby, mocne i stabe strony
Przeprowadzac ocene ryzyka
Odpowiednio planowac i inwestowac
Byc¢ przygotowanym na wypadek, gdyby stato sie najgorsze
Stale aktualizowad i doskonali¢ swojq wiedze
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"Przewodnik ERA po wiodacych praktykach w zakresie bezpieczenstwa cybernetycznego" ma na celu poméc firmom zajmujacym
sie wynajmem sprzetu wszelkiego rodzaju i wielkosci w planowaniu, rozwijaniu i ciggtym doskonaleniu cyberbezpieczerstwa.
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